Von: Thiel, Edgar - 21160 Gemeindeverbande, Rendanturen und Service Kirchengemeinden
An: Betrieblicher-Datenschutz

Betreff: Information zum betrieblichen Datenschutz im Erzbistum KéIn - KDG Info 4
Datum: Dienstag, 7. August 2018 15:18:39
Anlagen: 2018-07 Auskunftsersuchen ldentifizierung KG.docx

Sehr geehrte Damen und Herren,

heute erhalten Sie die vierte Ausgabe der regelmafigen "Information zum betrieblichen Datenschutz
im Erzbistum Koln - KDG Info 4" mit folgenden Themen:

1) Hinweis zur allgemeine Beantwortung von eMail-Anfragen tiber KDG Info
2) Weitergabe Intentionen an die Kirchenzeitung / KaPlan
3) Nutzung WhatsApp im dienstlichen Kontext

4) Verwendung von Daten im kirchlichen Interesse — z.B. Anschreiben/Kontaktierung fur
Erstkommunion oder Firmung, neu Hinzugezogene, Besuchsdienst, Jubilare

5) Umgang mit Anfragen Betroffener auf Auskunft/ Léschung etc. ihrer Daten

6) Bestellung betrieblicher Datenschutzbeauftragter bDSB

Thema 1 - Hinweis zur allgemeinen Beantwortung von eMail-Anfragen Gber KDG Info

Alle eingehenden Mails an die Adresse betrieblicher-datenschutz@erzbistum-koeln.de oder an meine
Adresse werden durchgehend gesichtet und dringende Anfragen (z.B. bei einem Datenschutzvorfall)
selbstverstandlich umgehend bearbeitet. Bei Anliegen zu nicht akuten Themen ist eine individuelle
Beantwortung leider aktuell nur mit zum Teil deutlicher Verzégerung méglich. Die Anfragen
behandeln aber sehr oft &hnliche Fragestellungen, die wir gesammelt bearbeiten und das Ergebnis
Uber eine KDG Info-Mail wie diese fiir alle veroffentlichen — eine individuelle Beantwortung entfallt
dann hierbei.

Thema 2 - Weitergabe Intentionen an die Kirchenzeitung / KaPlan

Zu grofR3er Verunsicherung in den Pastoralbiiros hat eine Programméanderung mit entsprechendem
Hinweis in KaPlan gefihrt, dass eine Weitergabe von Intentionen an die Kirchenzeitung nur noch mit
expliziter Zustimmung durch den Betroffenen erfolgen darf - dies beruhte auf einem Missverstandnis!
Das Medium der Kirchenzeitung ist und bleibt vorerst ein kirchliches Print-Medium, das
personenbezogene Daten nicht im Internet verdffentlicht: die sog. Pfarrnachrichten im Mittelteil der
Kirchenzeitung gibt es nur in der Printausgabe. Somit greift nach wie vor der in KDG Info 2, Thema 3
beschriebene Umstand zur Zuldssigkeit der Bekanntmachung kirchlicher Amtshandlungen und
besonderer Ereignisse in kirchlichen Printmedien.

Thema 3 - Nutzung WhatsApp im dienstlichen Kontext

Hierzu erreichten uns eine Vielzahl von Anfragen, da WhatsApp sehr haufig zur Kommunikation im
pfarrlichen Alltag eingesetzt wird, aber dessen Nutzung viele Fragen aufwirft. Aus
datenschutzrechtlicher Sicht ist hierzu zunachst folgendes festzustellen - unter Zitierung einer
diesbeziiglichen Mitteilung des Generalvikariates an die Benutzer dienstlicher Smartphones:

[Zitat Anfang]

WhatsApp liest standardmaRig alle Kontaktdaten, die auf einem Geréat vorhanden sind, aus und
Ubermittelt sie an Server au3erhalb der EU. Zweck dieser

Mafnahme ist es, dem Nutzer die Liste der Kontakte anzubieten, die ebenfalls WhatsApp nutzen. Es
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Empfangsbestätigung Auskunftsersuchen

		

		

		

		

		

		







Sehr geehrte/r Frau/Herr _________,



vielen Dank für Ihr Auskunftsersuchen vom ________, dessen Eingang wir hiermit bestätigen. 



Um eine eindeutige Zuordnung gespeicherter Daten zu Ihrer Person vornehmen zu können und missbräuchliche Auskunftsanträge - auch in Ihrem Interesse - zu verhindern möchten wir Sie bitten, uns zur Prüfung Ihrer Identität eine als Kopie gekennzeichnete Ablichtung Ihres Personalausweises unter Angabe des o.g. Aktenzeichens an _________ zuzusenden. Wir benötigen dabei Name, Anschrift, Geburtsdatum und Gültigkeitsdauer. Bitte schwärzen Sie die auf der Ablichtung Ihres Personalausweises befindlichen Daten, die zur Feststellung Ihrer Identität nicht erforderlich sind (z.B. Ausweisnummer, Lichtbild, persönliche Merkmale, Staatsangehörigkeit). Die Daten auf der Ablichtung Ihres Personalausweises werden ausschließlich zur Identitätsprüfung verwendet und nicht in unseren Datenbestand einfließen. 



[bookmark: _GoBack]Gleichzeitig bitten wir Sie um Ihre schriftliche Einwilligungserklärung, dass wir zur Bearbeitung Ihres Auskunftsersuchens in anderen Bereichen unserer Kirchengemeinde (z.B. Kindertagesstätten, Friedhof, Kirchenchor, Messdiener) oder auch in Bereichen des Bistums (zentrale Verfahren wie Melde-, Rechnungs-, Personal- oder Liegenschaftswesen) Informationen einholen dürfen, ob dort Sie betreffende personenbezogene Daten verarbeitet werden. Bitte beschreiben Sie dabei auch, worüber Sie genau Auskunft ersuchen und mit welchen kirchlichen Stellen Sie bereits in persönlicher oder geschäftlicher Beziehung stehen oder standen sowie welchen Zeitraum dies jeweils betrifft. Dies erleichtert das Auffinden und die Zuordnung der Daten.



Wir bitten Sie, beim Schriftverkehr in dieser Angelegenheit stets die schriftliche Form auf dem Postweg zu wählen, da ansonsten – auch in Ihrem Sinne – keine ausreichende Authentizität, Integrität und Vertraulichkeit der Kommunikation gewährleistet werden kann.



Mit freundlichen Grüßen
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werden aber nicht nur diese Kontakte Ubermittelt, sondern auch alle Daten derjenigen Kontakte, die
WhatsApp nicht nutzen. Das ist ohne Einwilligung der Betroffenen unzuléassig. Als kurzfristige
Mafnahme aktualisieren wir mit Blick auf die gesetzlichen Verpflichtungen daher unsere Hinweise flr
die Nutzer von dienstlichen Smartphones, Tablets und vergleichbaren Geraten:

Alle Nutzer von dienstlichen Smartphones werden darauf hingewiesen, dass die Nutzung von
WhatsApp zu dienstlichen Zwecken verboten ist. Es dirfen keinerlei dienstliche Informationen tber
diesen Dienst ausgetauscht werden. Soweit die App auf dienstlichen Geraten installiert ist, erfolgt die
Nutzung ausschlieRRlich privat. Der Besitzer des Gerétes tragt die Verantwortung fur die Einhaltung
der datenschutzrechtlichen Vorschriften.

Alle Nutzer werden angewiesen, die Berechtigung der App, auf Kontakte zuzugreifen, auszuschalten.
o Apple

Gerate: Einstellungen > Datenschutz > Kontakte > WhatsApp

o Android

Gerate (erst ab Android 6.0 méglich): Einstellungen > Apps > [WhatsApp] > Berechtigungen;

Berufsgeheimnistragern wird von der Nutzung von WhatsApp generell abgeraten.

Die vorstehenden Maf3gaben gelten auch flir andere Apps bzw. Dienste mit vergleichbaren
Funktionen, die Kontaktdaten an Dritte Gbermitteln (Messenger, Facebook etc.).

Fur die vorstehenden Maf3gaben bitten wir um Ihr Verstandnis. Die Einhaltung schiitzt die Daten aller,
die mit dem EGV in Kontakt treten und uns dazu ihre

Daten anvertrauen. Das ist unser gemeinsames Anliegen. Die Hinweise sollen Sie aber auch davor
schitzen, insbesondere als Berufsgeheimnistrager (Seelsorger etc.) strafrechtlichen Folgen im Falle
unzulassiger WhatsApp-Nutzung und dadurch verursachten Verletzungen von Datenschutz und
Vertraulichkeit ausgesetzt zu werden.

[Zitat Ende]

Diese Sachlage aufgreifend mdchte ich den Verantwortlichen im kirchengemeindlichen Bereich
empfehlen, bei einer Nutzung von WhatsApp im Hinblick auf dienstliche, vertrauliche oder gar
personenbezogene Informationen in gleicher Weise zu verfahren und entsprechende Regelungen zu
treffen.

Bei privat veranlasster Nutzung von WhatsApp im weiteren Umfeld (z.B. Jugendgruppen,
Messdiener, Kirchenchére usw.) ohne kritische Inhalte ist die Konsequenz sicherlich anders zu
bewerten - zumal die Verantwortung in der Hand der jeweilig Beteiligten liegt und nicht bei der
kirchlichen Institution.

Thema 4 - Verwendung von Daten im kirchlichen Interesse

Sehr viele Anfragen erreichten uns zu Fragestellungen rund um die Verwendung von Daten von
Gemeindemitgliedern im Rahmen des pfarrlichen Handelns (z.B. Anschreiben potentieller
Erstkommunikanten oder Firm-Kandidaten zur Einladung zum Erhalt des Sakramentes, Gratulation
von Personen zu einem hohen runden Geburtstag bzw. anderer wichtigen Ereignisse oder @hnlich
gelagerte Sachverhalte). Das Kirchliche Datenschutzgesetz definiert hierzu in 86 u.a. die
RechtmaRigkeit der Verarbeitung personenbezogener Daten, wenn "sie fiir die Wahrnehmung einer
Aufgabe erforderlich ist, die im kirchlichen Interesse liegt" (§ 6 Abs. 1 Buchstabe f) KDG) sowie dass
eine Verarbeitung von Daten zu einem anderen Zweck erfolgen kann, als zu demjenigen, zu dem sie
erhoben wurden, wenn "offensichtlich ist, dass es im Interesse der betroffenen Person liegt, und kein
Grund zu der Annahme besteht, dass sie in Kenntnis des anderen Zwecks ihre Einwilligung
verweigern wiirde" (§ 6 Abs. 2 Buchstabe c) KDG).

Nach aktueller Beurteilungslage kann die Verwendung von personenbezogenen Daten in 0.g.
Anliegen also durchaus weitergefiihrt werden. Natirlich sollten die handelnden Personen - sofern
nicht bereits geschehen - tber die Notwendigkeit der Verschwiegenheit tiber die erhaltenen
Information hingewiesen werden. Falls ein Betroffener signalisiert, dass er nicht zu diesen Anliegen
kontaktiert werden mochte (als Kundgabe des Widerspruchsrechts), ist dies selbstverstandlich zu
respektieren und es hat die weitere Verwendung seiner Daten zu unterbleiben.



Thema 5 - Umgang mit Anfragen Betroffener auf Auskunft/ Léschung etc. ihrer Daten

Angelehnt an das im Erzbischéflichen Generalvikariat definierte Verfahren, wird den
Kirchengemeinden, Kirchengemeindeverbanden und Gemeindeverbanden empfohlen, die im
Folgenden beschriebene Vorgehensweise zu etablieren:

Personen, deren Daten wir in Verfahren flihren, haben laut KDG einen Auskunftsanspruch dariber,
ob und wo ihre Daten verarbeitet werden. Dartber hinaus steht ihnen ein Recht auf Berichtigung,
Léschung, Einschrankung der Verarbeitung und Widerspruch gegen die Verarbeitung unter den im
KDG genannten Voraussetzungen zu (vgl. 88 17 — 25 KDG).

¢ Anfragen kdnnen sowohl schriftlich (Post, Mail, u.a.) als auch miindlich gestellt werden. Jede
Anfrage ist aktenkundig zu dokumentieren und sollte schriftlich auf dem Postweg beantwortet
werden. Eine Beantwortung per Mail ist nicht zu empfehlen.

e Grundsatzlich ist es bei Vorliegen von ,begriindeten Zweifeln (§ 14 Abs. 6 KDG) an der
Identitat der auskunftsfordernden Person (z.B. wenn die Auskunft iber eine unbekannte E-
Mail-Adresse kommt oder keine Verifizierung voranging) vertretbar, die Vorlage eines
Personalausweises zu verlangen. Hierflr kann die Formulierungsvorlage im Anhang dienen.

e Ein entsprechendes Antwortschreiben ist durch den/die Verantwortliche/n des jeweiligen
Kirchengemeindlichen Rechtstragers zu erstellen und zu unterzeichnen; hier kann die
Beratungsleistung des betrieblichen Datenschutzbeauftragten in Anspruch genommen
werden.

e Das Antwortschreiben ist aktenkundig zu dokumentieren.

Thema 6 - Bestellung betrieblicher Datenschutzbeauftragter (bDSB)

Trotz des regen Ruicklaufes an das EGV bzgl. der Bestellung eines bDSB haben viele
kirchengemeindliche Rechtstrager noch keine Bestellung durchgefihrt (Details und Musterformulare
finden sich in der KDG Info 1 vom 21.03.2018). Wir legen lhnen fur Ihre nachste
Kirchenvorstandssitzung die Behandlung dieser wichtigen Voraussetzung zur KDG-Konformitét
dringend ans Herz!

Seitens unserer Datenschutzaufsichtsbehérde, dem Katholischen Datenschutzzentrum KDSZ in
Dortmund, an die die Bestellung des bDSB auch gemeldet werden muss, erhielt ich die Information,
dass einige Meldungen, die nicht Uber deren Internetseite, sondern per Brief, Fax 0.4. zugeleitet
wurden, nicht alle notwendigen Angaben enthalten. Ich darf Sie im Namen des KDSZ ganz herzlich
bitten, falls die Meldung nicht per Internetseite erfolgt ist, diese auf diesem Wege nochmal

durchzufiihren: https://www.katholisches-datenschutzzentrum.de/meldung-bdsb/ Herzlichen Dank im
Voraus!

Bei weiteren Fragestellungen senden Sie uns bitte eine Mail an: betrieblicher-

datenschutz@erzbistum-koeln.de

Freundliche GriiRe

Edgar Thiel
Betrieblicher Datenschutzbeauftragter
Kirchengemeindliche Rechtstrager

Erzbistum Koln | Generalvikariat
Hauptabteilung Seelsorgebereiche
Abteilung Gemeindeverbande, Rendanturen und Service Kirchengemeinden

Marzellenstr. 32 | 50668 Koéln
Postanschrift:
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Erzbistum Kdéln | 50606 Koln
Telefon 0221 1642 1640

betrieblicher-datenschutz@erzbistum-koeln.de
www.erzbistum-koeln.de

Bitte prifen Sie, ob diese Mail ausgedruckt werden muss.
Save our planst!
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